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La confiance numérique

Le renforcement des écosystemes de réseau est une priorité stratéegique

Concevoir des réseaux surs et résilients est désormais essentiel pour les organisations européennes en quéte de maitrise, de conformité et de
leadership dans un paysage numérique en constante évolution.

Les solutions de cloud de confiance s’imposent desormais comme

L'adoption des solutions de cloud de confiance

poursuit sa progression.

une priorité stratégique majeure pour les dirigeants en Europe.

o des dirigeants d’Europe
@ de I'Ouest considerent la
o confiance numérique comme un

investissement technologique émergent majeur pour les

douze prochains mois.
(Source : CEO Survey 2024 d’IDC (n = 67)

50 %

Les 5 principaux moteurs de l'utilisation du cloud
de confiance en Europe

37 %

31%

28 % 27 % 27 % 239

2024 2025 ._
Q : Votre organisation utilise-t-elle, ou envisage-t-elle d’utiliser, une solution Nécessité de Augmentation de Conformite et Nécessité de Protection contre
de cloud de confiance ? renforcer la I'usage du cloud réglementations renforcer la les demandes
cybersécurité sectorielles confiance des extraterritoriales
clients
é I DC InfoBrief, sponsorise par Orange Business, octobre Source : European Cloud Survey 2024 d’IDC, septembre (n =1325) 2
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La confiance numérique

Valeur ajoutée de la confiance dans les réseaux

L'évolution des exigences du marché pousse les entreprises a considérer les réseaux de confiance non seulement comme un objectif de
conformité, mais aussi comme une source de résilience, de différenciation et de création de valeur pour I'entreprise.

des organisations européennes sont prétes a payer 11 a 20 % en plus de
leurs budgets informatiques actuels pour mettre en ceuvre une solution de g 2
cloud de confiance et la couche réseau associée en 2025.

5,63 milliards

10 % de leur budget cloud de confiance a des solutions soutenant la
confiance technique. Et elles sont 17 % a vouloir y consacrer entre 11 et 20 %.

des organisations européennes ont indiqué qu'elles allaient allouer jusqu'a C

d'euros

Dépenses mondiales consacrées aux

aSpeCtS reseau du cloud de confiance o des organisations européennes ont indiqué qu'elles prévoyaient d'allouer N
en 2027 o jusqu'a 10 % de leur budget pour le cloud de confiance a des solutions axées {;}{j
(Source : Worldwide Sovereign Cloud Market Forecast d’'IDC, 2022-2027) sur la confiance opérationnelle.

La majeure partie des dépenses mondiales en solutions de cloud de confiance devrait étre

consacrée aux applications PaaS$, suivies par l'infrastructure intégrée pour le calcul et le réseau.

o IDC InfoBrief, sponsorisé par Orange Business, octobre S  Worldwide Diaital S oty S SIDC. E D024 (1 = 250). 2095 (n = 370 X
-— 2025 | IDC n° EUR153817025 ource : Worldwide Digital Sovereignty Survey , Europe, (n= ), (n= )



La confiance numérique

Réseaux de confiance et adaptatifs

Les opérations numeériques exigent désormais des réseaux a la fois de confiance (assurant le controle et la conformité) et adaptatifs (permettant
I'agilité et la résilience en temps réel dans un paysage en constante évolution).

Les données et le contrble doivent rester a l'intérieur des frontieres juridictionnelles, tandis que des réseaux robustes et adaptables, guidés par les

charges applicatives et les flux de données, sont essentiels a un positionnement de confiance et a la résilience.

Ecosystemes d'entreprise Interconnexion de confiance Réseau de confiance interopérable
h o
Transactions . . . ez o=\ WAN o=@
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ERP, bases de données commerciales MDM Q)
M
i — LAN g
ngagements = , -
9a9 o , [_E] Flux de données et routage —=> o
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\d._b/
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OdUCt, ° . , , @@ Sécurité et conformité @ > Réseaux cloud o
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x SDN <D
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) , X . o Sensibilité au temps de latence
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-
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La confiance numérique

Migration des données et des charges applicatives classifiées

A mesure que les charges applicatives sensibles se déplacent vers les clouds de confiance, les réseaux doivent évoluer pour assurer la conformité,
la sécurité et un controle rigoureux.

Dans le paysage distribué actuel, les réseaux doivent traiter diverses Les organisations européennes manifestent de plus en plus une préférence

charges applicatives, s'adapter a divers environnements et garantir que
les données sensibles sont gérées en toute sécurité pendant leur transit.

marquée pour lI'adoption d'une approche de confiance pour la gestion de
certaines applications et charges applicatives.

Grand Sauvegarde/Récupération (laaS) 34 %
besoin d'un Grande 40 % Sensibilité Gestion des données (Paas) 31%
positionnement sensibilité o moyenne Applis commerciales back-end (SaaS) 28 %
. Stockage (laaS 27 %
de confiance ockage (faed) °
Développement d'applis (PaaS) 24 %
Moindre Informatique (laaS) 20 %
) " \ | Sécurité (laaS) 17 %
n’eceSSI € 2 4 0/ Grande 1 0/ Sensibilité Services Al/ML (SaaS) 15 %
d adopter 0 sensibilité ° moyenne Applis clients front-end (SaaS) 14 %
une pOSture Services analytiques/Big data (SaaS) 14 %
de confiance Autres ; veuillez préciser. 0 %
Q : Votre organisation a-t-elle des données qu'elle classifie actuellement, ou qu'elle prévoit
de classifier dans les 12 prochains mois, avec les niveaux de sensibilité suivants ? [Choisissez Q : Quelles charges applicatives votre organisation a-t-elle migré ou prévoit-elle de migrer
toutes les réponses qui s'appliquent] vers le cloud de confiance ?

Les exigences en matiere de réseau de confiance doivent étre évaluées et alignées avec des architectures de réseau flexibles, capables de traiter des charges

applicatives spécifiques et des demandes de données, tout en garantissant la conformité avec les besoins de localisation des données (y compris les déploiements en
périphérie), les normes de chiffrement, la conformité réglementaire et les attentes en matiere de faible latence et de performances élevées en matiere d'Entrée/Sortie.

o IDC InfoBrief, sponsorisé par Orange Business, octobre S  Worldwide Diaital S oty S SIDC. E D024 (1 = 250). 2095 (n = 370 .
-— 2025 | IDC n° EUR153817025 ource : Worldwide Digital Sovereignty Survey , Europe, (n= ), (n= )



La confiance numérique

L'urgence de la transformation des réseaux

La conformité aux exigences de confiance numeérique oblige les entreprises a accélérer la transformation de leur réseau et a investir dans une
infrastructure sécurisée et résiliente.

L'urgence de la transformation des réseaux est a lI'origine des décisions d'investissement prioritaires.

La sécurité et I'agilité du réseau, renforcé par I'automatisation, Q : Dans quels domaines votre organisation doit-elle améliorer ses réseaux de toute urgence ? [Utilisateurs WAN et VPN uniqguement]
favorisent 'alignement de |'entreprise tout en garantissant la

conformité continue du réseau et des systemes informatiques.

Les entreprises européennes sont de plus en plus contraintes de

réorienter leurs stratégies de connectivité réseau (y compris WAN

et VPN) pour se conformer aux exigences en matiere de confiance (o)

numérizque et des données. Cela permet de garantir la résilience et 33 /o 32 % 32 %
la continuité de leurs objectifs stratégiques plus larges.

38 %

des personnes interrogées ont déclaré que
considérer I'amélioration du réseau comme

30% 30% 29% 29%

une réponse urgente aux pressions liées

> , , ] Protection Flexibilité Automatisation  Soutien a la Soutenir Résilience ou Connexion au
a la confiance est un investissement ) , - . S
" L fots de | f' contre les pour répondre ou confiance I'évolution de fiabilité cloud
ragmatique. Les effets de la confiance s . . L. e

P ? q, _ T ¢ menaces a la rapidement a programmabilité numeérique et I'utilisation

SN operatlons. s Sgntiout sau securite ’'évolution des des données  des données,

négligeables. (*utilisateurs de réseaux e de I'analyse

etendus et de réseaux privés virtuels) ou de I'A
— I D( InfoBrief, sponsorise par Orange Business, octobre o | . \uw c-Suite Tech Survey, IDC, aotit 2023, n DNB=130 6
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La confiance numérique

Batir la fondation a la confiance

Un réseau de confiance est la pierre angulaire de l'indéependance numérique, de la résilience et de la conformité, posant des bases slres pour
I'avenir de I'organisation.

Pas de confiance numerique sans confiance dans les réseaux

Renforcer le contréle

de tous les actifs de
données, y compris toute
l'infrastructure cloud de
confiance sous-jacente
(par ex. les data centers et
les réseaux), les logiciels
et les services, ainsi que
tous les administrateurs et
le personnel de support
ayant acces a ces actifs.

=IDC

Garantir la résilience
face aux perturbations
physiques (par ex., les
catastrophes naturelles),
aux cybermenaces et aux
pressions extérieures
(par ex. les tensions
géopolitiques et les
contraintes réglementaires)
tout en préservant la
continuité des services et

une connectivité sans faille.

InfoBrief, sponsorisé par Orange Business, octobre
2025 [ IDC n° EUR153817025
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Atténuer les risques de
compromission des données sur
le réseau, y compiris l'interception
du trafic, les coupures de cable,
la perte de confidentialité et
d'intégrité, et les attaques DDoS.
Il est essentiel d'appliquer des
contréles de confiance non
seulement aux données au
repos, mais aussi aux données
en transit. Sans un réseau de
confiance, il est impossible de
créer une infrastructure cloud

de confiance car les données

en transit risquent d'étre
compromises.

Source : Worldwide Digital Sovereignty Survey d’IDC, 2025 Europe (n = 370)

Comment construire un réseau de confiance

Confiance opérationnelle

9 0 2 5 Q/ des organisations européennes
R 7z O considerent les équipements réseau utilisés
pour le trafic de données et de voix (y compris I'optimisation

du WAN et WLAN) comme « extrémement importants » pour
atteindre la confiance opérationnelle.

Confiance technique

Les fournisseurs de solutions interrogés en Europe estiment que les aspects suivants
sont "extrémement importants" pour atteindre la confiance technologique. :

/g/w @ @gz@
45% 32% 29% 24 %

Logiciels Systemes et Dispositifs de Logiciels de gestion
d'infrastructure plateformes sécurité réseau de réseau
réseau permettant d'infrastructure
la virtualisation des intégrés
réseaux



La confiance numérique

Les piliers de ’exploitation et de la connectivité d’un réseau de confiance

Les réseaux de confiance modernes reposent sur des éléments clés qui interagissent pour garantir une autonomie numeérique et une
connectivité fiable dans un cadre réglementaire complexe.

Controle des infrastructures
et indépendance

opérationnelle

Gouvernance complete opérée

au niveau des cables, de
l'infrastructure et des technologies
supportant le réseau central

Equipement sécurisé, qualifié/

certifié

Résilience opérationnelle avec des
dépendances limitées

Environnement de cogestion
sécurisé (RBAC, IAM)

Controle de la localisation et de la
nationalité des opérateurs

=IDC
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2,

Protection des données
de bout en bout

Gestion et contrble sécurisés
des données - localisation,
résidence, intégrité et
confidentialité des données

Chiffrage de bout en bout (en
transit et stocké)

Segmentation du trafic et
classification des workflows
critiques

Gestion sécurisée du réseau et
données de contrdle (inventaire,
configurations et logs)

©

Qualité de services
et efficacité
organisationnelle

Formation continue des
équipes internes (conformité et
cybersécurité)

Ecosystéme fiable et
transparent de partenaires et
de solutions

Tests d'infrastructure (y compris
PCA/PRA)

4,

Défense active et

garantie cyberseécurité

Acces réseau Zero Trust
Micro-segmentation du réseau

Services de renseignement
sur les menaces

Solutions de sécurité (par ex.
SASE)

Protection DDoS
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Risques lies a I’inaction

Ne pas investir dans la confiance numeérique et stratégique expose les industries européennes a des risques en matiere de sécurité, d’économie et
d’innovation, menacant leur résilience et leur compétitivité a long terme.

Quelles sont les vulnérabilitées qui apparaissent lorsque la confiance du réseau n'est pas respectée ?

RISQUES METIERS —

RISQUES IT r *‘

Pas de réseau dédié et isolé : En cas de catastrophe ou d'attaque,
les réseaux physiques et mobiles (y compris les services d'urgence)
et le dispositif de cyberdéfense subiront des temps d'arrét dévastateurs.

Erosion de la résilience en matiére de cybersécurité : L'exposition accrue aux
violations de données, aux cyberattaques, a la cybersurveillance et a I'acces non
autorisé au réseau expose les données sensibles a un risque important.

Détournement de route et fuites BGP : Les organisations peuvent souffrir d'une
indisponibilité temporaire due a une perte de connectivité, a des interceptions
de trafic, a un vol de données ou a une redirection vers un serveur malveillant.

Dépendance, verrouillage vendeur et colts de réversibilité inattendus : Les
formats propriétaires et les frais de sortie peuvent étre tres restrictifs, ce qui
limite les possibilités de PRA/PCA et de migration.

Non-conformité technique avec les réglementations de I'UE : L'absence de
MFA (authentification multifactorielle) ou la faible segmentation du réseau
peuvent exposer les organisations a des pénalités et a des audits.

—_— IDC InfoBrief, sponsorisé par Orange Business, octobre

2025 | IDC n° EUR153817025

Manque de confiance des clients en raison d'une politique
insuffisante en matiere de confidentialité, de protection et de
conformité des données. La perte de réputation peut étre tres préjudiciable.

Perte de résilience : L'organisation est exposée a des coupures de réseau
inattendues, a des perturbations de la chaine logistique et a une dégradation
des opérations. Les systemes IT/OT pourraient étre compromis.

Ecosystéme non fiable : absence d’infrastructures IT régionales robustes et
sécurisées, ainsi que de réseaux interopérables, constitue un frein majeur a
une collaboration efficace et harmonisée au sein de I’'lUnion européenne.

Retard dans l'innovation : Les organisations peuvent souffrir de la fuite de
secrets industriels, ce qui entraine des retards dans la mise sur le marché des
produits et des innovations.

Obstacles contractuels et réglementaires freinant les exportations et la
croissance internationale: Certaines juridictions imposent des restrictions a
I'exportation de données ou des exigences de réversibilité et de tracabilité.
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Comment choisir le bon partenaire strategique pour un réseau de confiance

Sélectionner un partenaire offrant des data centers en local, des certifications nationales et des partenariats mondiaux en matiere de cloud pour

assurer une confiance totale et une connectivité transparente, tant au niveau local qu’international.

41 O/ des organisations 20 O/ ont du mal a trouver des 20 O/
O européennes considerent O fournisseurs d'infrastructure O

des organisations

~ européennes
C/\_) que I'adoption du cloud impose des —~ réseau qui offrent des options de connectivité @ considerent que la dépendance a I'égard
mises a niveau urgentes du réseau afin de confiance. Cela met en évidence la X de fournisseurs non européens pour
de répondre aux exigences de confiance nécessité de définir des criteres de confiance les équipements d'infrastructure réseau
(*utilisateurs de WAN et de VPN). plus clairs et des points de référence pour constitue une préoccupation majeure
identifier un partenaire. pour préserver la confiance numeérique.

Criteres essentiels pour choisir un partenaire ou fournisseur de réseau de confiance

= O [a ONONe)
&3 00D O @ 2 Tuu?

47% 45% 42% 36% 35% 30% 25%

I'_I i I
| II|

Datacenters ‘ Certifications . Contréle de confiance Solutions . Capacité arapatrier | Ecosystéme solide Recrutement
détenus nationales en de I'ensemble de pour soutenir les données du de partenaires de ressources
localement matiere de l'infrastructure réseau la résilience cloud vers les qui respectent locales dédiées
: cybersécurité et et des options de opérationnelle installations sur site les principes de aux opérations

cloud connectivité confiance techniques

— IDC InfoBrief, sponsorisé par Orange Business, octobre S  Worldwide Dicital S oo DG 2035 £ 70
e 2025 | IDC n° EUR153817025 ource : Worldwide Digital Sovereignty Survey ) urope (n = )
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20 %

Fournisseur
local ayant
une empreinte
nationale ou
régionale

10



La confiance numérique

Les infrastructures « Trust by Default » d'Orange Business,

fondement d'une connectivite de confiance

Controle total de Modele opérationnel
I'infrastructure autonome
® Orange est propriétaire de son réseau, de ses cables et ® Contréle par Orange sur les opérations managées
de ses plans d'acheminement sans dépendance vis-a- 24h/24 et 7j/7

vis de tiers , , .
® Expertise de niveau 1a 3, couvrant toutes les

® Contrble total sur les investissements, les technologies
politiques d'acheminement et les développements

: ® Processus et outils dédiés pour garantir la réactivité,
technologiques

I'agilité et I'indépendance de la prise de décision
® Transparence et tracabilité pour assurer la confiance et
la conformité

® Augmentation de la part des équipements de cceur de
réseau développés en open source par Orange

J—— IDC InfoBrief, sponsorisé par Orange Business, octobre
— 2025 | IDC n° EUR153817025

Sécurité et résilience
intégrées
Services en ligne redondants, congus pour étre

« sécurisés des la conception », avec protection DDoS et
surveillance proactive 24/7

Redondances et architectures robustes garantissant la
continuité et la disponibilité, méme en cas d'incident

Résultats inégalés en matiere de SLA et capacités
avancées en matiere de protection contre les
cybermenaces

1
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Consultez nos experts pour renforcer la
securite et la résilience de votre connectivite.



N\

A propos d’IDC

International Data Corporation (IDC) est un acteur majeur des services de veille de marché, de conseil et d’événementiel sur les marchés des technologies de l'information, des télécommunications
et des technologies grand public. Avec l'aide de plus de 1300 analystes répartis dans le monde entier, IDC propose une expertise mondiale, régionale et locale sur les technologies ainsi que

sur les opportunités et tendances sectorielles dans plus de 110 pays. Les analyses et les informations fournies par IDC aident les informaticiens, les cadres dirigeants et les responsables des
investissements a prendre des décisions technologiques factuelles et a atteindre leurs grands objectifs. Fondée en 1964, IDC est une filiale a 100 % d'International Data Group (IDG, Inc.), le leader
mondial des médias technologiques, des données et des services de marketing.

0 IDC Custom Solutions

La présente publication a été réalisée par IDC Custom Solutions. En tant que fournisseur mondial de services de veille, de conseil et d’événementiel pour les marchés des technologies de
l'information, des télécommunications et des technologies grand public, le groupe Custom Solutions d'IDC aide ses clients a planifier, vendre et réussir sur le marché mondial. Nous élaborons des
programmes de veille décisionnelle et de leadership d’opinion qui contribuent au succes de nos clients.

=IDC

IDC UK!1st floor, Whitfield Street, London, W1T 2RE, Royaume-Uni Tél. 44.208.987.7100

© 2025 IDC Research, Inc. Le présent document IDC est sous licence pour une utilisation externe. Lutilisation ou la publication des
études IDC ne signifie en aucun cas qu'IDC approuve les produits ou les stratégies du sponsor ou du détenteur de la licence.

Politique de confidentialité | CCPA



https://www.idc.com/about/termsofuse
https://www.idc.com/about/privacy
https://www.idc.com/about/ccpa
https://www.idc.com/
https://www.linkedin.com/company/idc
https://twitter.com/IDC

