
Sites web publics protégés par un 
WAF en mode as a service* 

 

 
 

*source : Gartner 2016 

 
40% des fuites de données subies 
par les entreprises sont passées 
par le site web* 

*source : Verizon Data Breach Report 2015 

 

Chiffres du marché 

Un Web Application Firewall (WAF) permet de contrer les 
attaques spécifiques dont sont victimes les sites ou 
applications exposés sur Internet : défiguration, vol de contenu 
(Web Scrapping) ou de données. 
 
Web Application Guardian by Orange permet de limiter le trafic 
illégitime provenant notamment de robots malveillants, mais 
également de lutter contre certaines attaques par déni de 
service (DDOS) de faible volume.  
 
En implémentant Web Application Guardian by Orange, vous 
vous dotez d’une solution aux avantages multiples : 
 
 Protection : limitez les menaces en contrôlant le trafic 

provenant de robots et autres sources malveillantes 
  

 Performance : déchargez votre infrastructure de l’ensemble 
du trafic illégitime sans lien avec votre activité 
 

 Economie : limitez l’usage de votre infrastructure et de votre 
bande passante 
 

 Conformité : respectez le règlementation ou les normes 
métiers en protégeant votre service web contre des attaques 
externes 
 

 Efficience : réduisez les coûts et les tâches administratives 
en confiant la gestion de la sécurité à des experts 
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Les bénéfices du WAF 
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3 niveaux de protection  
 

Essential  

 

Nous vous proposons  : 
 

 Une plateforme mutualisée ou dédiée selon vos besoins 
 

 Un engagement de disponibilité de la plateforme garanti par Orange 
 

 Des options de service pour réagir (Proactive Monitoring) et remédier (Trusted Orange) en temps réel 
en cas d’attaque des services web protégés  

 

 
Vos bénéfices :  
 

 
 

 Protection contre les menaces 
les plus fréquentes : injection de 
code… 

 Analyse et blocage du trafic par 
IP réputation  

 Protection contre le trafic 
généré par les réseaux de 
robots non légitimes (Botnets) 

 Protection contre les DDoS 
applicatifs 

Advanced  

  Protection contre les attaques 
de force brute 

 Protection d’accès sur des 
zones sensibles de l’application  

 Reporting personnalisé (au  
travers du SIEM) 

 Notification du client par email 
en cas d’attaque détectée par 
notre CyberSOC 

Premium  

  Protection contre le vol de 
cookies et leur utilisation 
frauduleuse 

 Renforcement de la sécurité, 
avec en particulier la 
sécurisation des API 

 Validation XML 

  

  Pour en savoir plus, contactez votre interlocuteur commercial 

 Nous suivre : www.orange-business.com/fr/securite  

  

 Aucun équipement à installer 

 Aucun investissement à engager 

 Une facture sans surprise 

 Un support en 24x7 
 

 Une sécurité toujours à jour quelle que 
soit l’application 

 Les mises à jour de version sont 
incluses dans l’offre 

 

 Des tableaux de bord et des rapports prêts à l’emploi 

 Possibilité d’utiliser vos propres outils d’analyse (SIEM) 

 Des niveaux de remédiation adaptés à vos besoins et à votre activité 

 


