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Preface

Le quantique s’impose désormais comme un domaine stratégique, porteur de ruptures
technologigues majeures pour les entreprises. Communications ultra-sécurisées,
nouveaux paradigmes de calcul et cryptographie résistante aux ordinateurs quantiques
(dite quantum-safe) : les promesses sont nombreuses, mais exigent des aujourd’hui un
positionnement clair, une acculturation active, et une stratégie structurée. Pour
Orange, acteur numérique by design, les technologies quantiques représentent a la fois
un enjeu scientifique, une opportunité industrielle et un impératif de souveraineté.

Dans un paysage mondial en recomposition, la France tire son épingle du jeu. Portée
par un écosysteme de start-up de pointe et par une excellence scientifique reconnue,
elle se positionne comme I'un des pdles les plus dynamiques du quantique. Orange,
avec ses équipes de recherche, ses projets en coopération avec des laboratoires
prestigieux et plus d’une dizaine de theses dédiées au quantique, participe activement
a cet élan. Cette dynamique ne se limite pas a I'expérimentation en laboratoire: elle
s’incarne dans des démonstrateurs sur le terrain.

Trois champs structurent aujourd’hui 'approche du quantique pour Orange : la
cybersécurité, les communications, et le calcul. Orange est présent sur chacun de
ces volets. Sur la cybersécurité, I'enjeu est immédiat : des solutions de cryptographie
post-quantiques deviennent nécessaires pour anticiper I'obsolescence des protocoles
actuels face aux capacités des futurs calculateurs quantiques. Sur les réseaux, Orange
s’investit dans la construction d’infrastructures capables de supporter des échanges
protégés par les lois de la physique quantique. Et sur le calcul, I’entreprise développe
les capacités d’intégration, de simulation et de projection pour exploiter les futurs gains
algorithmiques au bénéfice de ses clients.

L’année 2025 marque un tournant. Non pas une rupture brutale, mais une phase
d’ancrage industriel. Le quantique commence a irriguer les stratégies technologiques
des grandes entreprises. Il entre dans le champ des décisions de DSI, de directions de
la sécurité, de responsables innovation. Se préparer aujourd’hui, c’est comprendre ses
implications, auditer son exposition aux risques, identifier les cas d’usage pertinents et
évaluer les investissements nécessaires.

C’est dans cet esprit qu’Orange agit. Ses équipes accompagnent les entreprises
avec une ambition claire : aider a décrypter, structurer et anticiper I'intégration du
quantique dans les feuilles de route technologiques. Tant que possible en favorisant
les pépites francaises. Notre ambition est de vous permettre de comprendre ce
changement de paradigme et de devenir « quantum ready ».

Executive Vice President Research
ORANGE
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Aux origines

Si la physique quantique est a I’origine de nombreuses découvertes techniques, la
maturité des applications de la seconde révolution quantique est encore en devenir.
Les technologies quantiques sont aujourd’hui au centre d’une dynamique de recherche
internationale inédite. Retour sur les fondements de cette physique et sur plus de 100

ans de découvertes.

Au début du XXe siecle, Max Planck introduit la
notion de quantification de I’énergie qui pose les
bases d’une conception nouvelle de la physique
pour décrire le comportement de la matiére a
I’échelle atomique. Pour Planck, les transitions
d’énergie, se matérialisent par quanta qui sont
des multiples de la constante qu’il a proposée.
L’hypothese de Planck permet d’expliquer le
rayonnement du corps noir, un probléme majeur
de la physique que les lois classiques ne parve-
naient pas a résoudre. Einstein, Bohr, Schrédin-

ger ou Heisenberg poseront les bases de cette
nouvelle physique. Les transistors, lasers, hor-
loges atomiques et I'IRM seront créés grace aux
théories dites de la premiéere révolution quan-
tique.

Modeéle simplifié de I’'atome

L’atome est constitué d’un noyau central autour duquel
les électrons se répartissent dans des zones appelées
orbitales. Ces orbitales représentent des régions de
I’espace ou I'on a une forte probabilité de trouver un
électron, et sont ici symbolisées par les cercles numé-
rotés 1, 2 et 3 pour simplifier.

Transitions d’énergie entre orbitales :

Un électron peut passer d’une orbitale a une autre en
absorbant ou en émettant un quantum d’énergie, selon
la formule E = h-f, ou h est la constante de Planck et f
la fréquence de la lumiére échangée. Ce phénomeéne
illustre que I’énergie des électrons est quantifiée,
conformément aux idées introduites par Max Planck et
développées par la suite dans la mécanique quantique.
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... Au prix Nobel
d’Alain Aspect

Les pionniers de la physique quantique avaient
émis I’hypothese d’un phénomene appelé

« intrication », ou deux particules restent mysté-
rieusement liées, méme a distance. Cette idée
paradoxale a fait I'objet de nombreux et longs
débats scientifiques et philosophiques tant elle
paraissait contre-intuitive.

Le principe d’évaluation théorique de I'intrica-
tion proposé par John Bell en 1964, a été expé-
rimenté par Alain Aspect dans les années 1980
(puis par d’autres), ce qui lui a valu le Prix Nobel
de physique en 2022.

%O les qubits

Un qubit est le porteur d’information quantique le plus
simple : contrairement a un bit classique qui vaut 0 ou 1, un

« Nature isn’t classical,
dammit! »

En 1981, le physicien Richard Feynman expri-
ma avec force une idée simple mais profonde :
pour comprendre et modéliser les phénoménes
quantiques, les ordinateurs classiques ne suf-
fisent pas. Parce que la nature quantique obéit
a des regles tres différentes, il faut inventer des
machines elles-mémes quantiques. Cette décla-
ration a marqué le début d’un nouveau domaine
de recherche, celui des ordinateurs quantiques,
promettant de révolutionner la fagon dont nous
étudions le monde et ouvrant la voie a des
avancées majeures en physigue, chimie et bien
au-dela.

lp>=al0o>+B 11>
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qubit peut exister dans une superposition des deux états de
base, chacun ayant une certaine probabilité d’existence. Son
état ne se résume pas a un nombre mais correspond a un
vecteur pointant a la surface d’une spheére, appelée la sphére

de Bloch.

Le défi de la décohérence quantique

Les ordinateurs quantiques sont encore instables en raison de la fragilité extréme des qubits. La décohé-
rence quantique pénalise leur fonctionnement. En effet, lorsqu’un qubit est sous I'effet de son environne-
ment (lumiere, chaleur, vibrations), il perd ses propriétés quantiques (par exemple, son état de superposi-
tion) et prend une des 2 valeurs classiques 0 ou 1 d’un bit classique.

Pour réduire ces effets et optimiser leur capacité de calcul, la plupart des ordinateurs quantiques doivent
étre protégés de leur environnement. Par exemple, ceux dits a transmons (IBM, Google, IQM...) fonc-
tionnent juste au-dessus du zéro absolu (-273,15 °C), ce qui est technologiqguement trés exigeant. Pour
surmonter ces difficultés, les chercheurs développent des qubits logiques construits a partir de nombreux
qubits physiques, et utilisent des techniques de correction d’erreurs.
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es principes fondamentaux

de la physique quantique

Dualité onde-particule, incertitude, non-localité, superposition et intrication :
ces piliers de la physique quantique défient notre intuition classique et constituent la
base des technologies quantiques actuelles, ouvrant la voie a de nouvelles architectures

de calcul, de communication et de mesure.

| La dualité onde-particule

La dualité onde-particule désigne le fait qu’a
trés petite échelle, la matiére et la lumiére
présentent a la fois des comportements ondu-
latoires et corpusculaires. Durant des siécles,
les plus grands physiciens se sont opposés en
interprétant la lumiére comme une onde ou un
faisceau de particules. Au début du vingtieme
siecle, Max Planck et surtout Albert Einstein
progressent vers ce concept de dualité et Louis
de Broglie a étendu cette dualité a la matiére
elle-méme.

Ce principe fondamental a bouleversé notre
compréhension classique de la lumiére, de la
matiere et de I’énergie, ouvrant la voie a I'essor
de la physique quantique.

Le chat de Schrédinger

| La non-localité

La non-localité fait partie des fondements de

la physique quantique. Cette physique est
contre-intuitive car elle a un caractere non local.
Au contraire, la localité nous est intuitive, une
action ou une information ont leur source en un
point de I'espace. La non-localité a été la toile
de fond de la confrontation entre Einstein et
Bohr sur I'interprétation de la physique quan-
tique. La non-localité d’une mesure d’un état
quantique permet d’utiliser I'intrication et per-
mettra des innovations technologiques comme
des dispositifs quantiques avec une sécurité
certifiable indépendante de I’équipement.

Cette expérience de pensée est formulée en 1935 par le physicien autrichien Erwin Schrodinger. Elle illustre les
implications de la superposition quantique et sa non-applicabilité aux objets macroscopiques. Un chat est enfer-
mé dans une boite dans laquelle se trouvent un poison mortel, un marteau et un atome. Si I'atome se désintegre,
le marteau est actionné, il casse le flacon contenant le poison, celui-ci se libére et le chat meurt, sinon, celui-ci
survit. Tant que la boite est fermée, le chat est considéré comme a la fois vivant et mort. Les qubits ont théorique-
ment la propriété de ne pas étre figés dans un état. Cependant, des qu’un observateur externe ouvre la boite, le

chat sera soit mort, soit vivant. Cette représentation permet de comprendre plusieurs choses. (1) Un état quan-
tique est dans le monde quantique susceptible d’avoir deux valeurs, étre ou ne pas étre pour un chat, 0 et 1 pour
un qubit. Ce qui n’est pas envisageable dans le monde macroscopique. (2) Toute mesure d’un état quantique fige
I’état quantique dans une des valeurs possiblement mesurée (ex. 0 ou 1) : ici c’est I’action de I'observateur qui
effectue la mesure en ouvrant la boite.
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Le principe d’incertitude d’Heisenberg stipule
que I’'on ne peut jamais connaitre avec une pré-
cision absolue :
1) la position d’une particule

(ou elle se trouve , notée x)
2) son impulsion (notée p).
Ce sont des mesures incompatibles entre elles
et probabilistes. Plus généralement, une mesure
sur un objet quantique modifie son état quan-
tique et il existe le principe de non-clonage : on
ne peut pas dupliquer un état quantique origi-
nellement inconnu.

La superposition permet a une particule quan-
tigue d’exister dans plusieurs états simultané-
ment. Cette propriété permet a un qubit d’étre a
la fois 0 et 1, ouvrant la voie a une démultiplica-
tion de la capacité de calcul.

Cette propriété est trés précieuse, elle est large-
ment utilisée dans les ordinateurs quantiques.
Tout comme un état quantique, une super-
position peut disparaitre par couplage avec
I’environnement, spontanément ou suite a une
mesure.

Deux particules intriquées voient leurs états cor-
rélés instantanément, quelle que soit la distance
qui les sépare. Autrement dit, dans un systeme
intriqué, les états individuels ne peuvent plus
étre décrits indépendamment : une mesure sur
I’état d’un qubit impacte instantanément I’état
de l'autre, c’est la non-localité quantique. L'in-
trication quantique est un principe théorique de
la physique quantique théorisé pour la premiere
fois par Erwin Schrédinger en 1935 et confirmé
expérimentalement quelques 50 ans plus tard.

position x imprécise
Précision
de 'impulsion p

Principe d’incertitude

Etats classiques

La superposition

L’intrication

position x précise
Imprécision
d’impulsion p

AxAp =h/4n

Etat quantique superposé
d’un qubit

. 10 >
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Trois technologies quantiques

Amorcée dans les années 1980, la « deuxiéme révolution quantique » cherche
a controler les systemes quantiques individuels et notamment exploiter la
superposition et 'intrication. Communication, métrologie, calcul et simulation
quantiques ont progressé. De nombreuses applications de ces technologies
fonctionnent déja a I’échelle internationale.

La communication quantique concerne le transport ou I’échange d’informations encodés dans
un systéme quantique. Si les réseaux classiques utilisent des signaux électriques ou optiques pour
véhiculer des données binaires, les réseaux quantiques reposent sur la transmission de qubits via
des photons pour transmettre I'information. La communication quantique est fondamentale en ce
gu’elle permet I'interconnexion de différents composants d’un systéme quantique, qu’il s’agisse
d’ordinateurs, de capteurs ou de dispositifs cryptographiques quantiques. Les développements
actuels se concentrent sur la création de réseaux capables de transporter des qubits sur de longues
distances avec une atténuation minimale. Si la recherche avance, les défis techniques restent
considérables.

Une premiére application des communications quantiques développée dés les années 1980 est

la QKD (Quantum Key Distribution). La cryptographie quantique ne repose pas sur la difficulté
calculatoire, mais sur les lois fondamentales de la physique, ce qui en fait un outil de sécurité
intrinsequement inviolable. Aujourd’hui, la cryptographie quantique, bien que toujours en phase de
maturité technologigue, connait des premiers succés opérationnels.

Les principaux cas d’application de la communication quantique

Défense / diplomatie : Confidentialité maximale, détections nécessaires d’interceptions

Cloud souverain : Echanges de données sensibles entre data centers

Sécurisation santé : Echanges de données médicales
(inter-hopitaux, biobanques)

Transmission inter-bancaire sécurisée

Sécurisation des échanges critiques
(ex. propriété intellectuelle, données industrielles)

10
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Contrer les menaces sur la cryptographie actuelle

Les ordinateurs quantiques menacent les systemes cryptographigues actuels comme RSA et ECC

- utilisés pour nos communications, nos signatures électroniques et blockchain - en résolvant rapi-
dement les problemes mathématiques qui garantissent leur sécurité. Cette avancée pourrait compro-
mettre la confidentialité des données sensibles et rendre vulnérables nos infrastructures numériques si
elles restent inchangées.

La cryptographie post-quantique (PQC) propose des algorithmes congus pour résister a ces attaques
quantiques, assurant une sécurité durable pour les données. La migration vers les nouveaux proto-
coles qui viennent d’étre standardisés est d’autant plus importante et urgente que certains organismes
malveillants peuvent collecter dés aujourd’hui des échanges critiques pour les décrypter lorsque les
ordinateurs quantiques sauront le faire (attaque SNDL: Store Now, Decrypt Later).

Complémentaire a la distribution quantique de clés (QKD) reposant sur les lois de la physique quan-
tigue pour détecter toute interception, la PQC utilise de nouveaux algorithmes mathématiques pour
authentifier les parties prenantes et protéger les échanges. Ensemble, la PQC et la QKD forment une
solution compleéte, protégeant les données a long terme et les canaux de communication,
face aux menaces quantiques.

Alice Bob
y 4 y 4
01101001 Emetteur Récepteur
QKD QKD
Texte l Texte l Texte

chiffré

brut
—>

= Signaux clients chiffrés
Canal quantique
Canal classique pour la QKD

brut
—>

Alice, Bob et Eve

En cryptographie quantique (QKD), le scénario classique comporte trois parties prenantes : Alice,
Bob et Eve. Alice souhaite créer avec Bob une clé secréte a I'aide de la distribution quantique de clés
(QKD) sur fibres. Pour ce faire, elle encode des bits sous forme d’états quantiques dans des bases
aléatoires et les transmet a Bob qui les mesure.

Alice et Bob comparent leurs mesures via un réseau classigue et convergent vers un consensus qui
aboutit a une clé commune. Eve, une éventuelle espionne, tente d’observer les signaux sur le canal
quantique. Toutefois, ce type d’intrusion sur un canal quantique est détectable en raison du principe
d’incertitude de Heisenberg et du théoreme de non-clonage.
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| 2. Le calcul quantique

Avec la superposition d’état des qubits, les calculateurs quantiques ouvrent la voie a une
forme de calcul paralléle radicalement nouvelle. Les perspectives sont majeures pour la
modélisation des systémes moléculaires complexes, la résolution des problémes d’opti-
misation combinatoire ou encore en intelligence artificielle, en cryptanalyse et en simula-
tion de phénomenes physiques. Reste un frein majeur : la décohérence. La mise au point
d’un systéme tolérant aux fautes, capable de corriger les erreurs sans compromettre
intégrité des calculs, est donc un enjeu clé. Ainsi, plusieurs architectures matérielles se
concurrencent actuellement : supraconducteurs, ions piégés, atomes neutres, photonique,
spin/silicium, et qubits topologiques, etc.

Les technologies en développement pour maitriser les qubits

Limplémentation physique des qubits constitue un enjeu central du développement de
I'informatique quantique. Plusieurs technologies coexistent, chacune avec ses avantages,

ses limites technigques et son niveau de maturité. La diversité technologique actuelle refléte
I’absence d’un consensus sur I'architecture optimale. Chaque technologie permet de traiter
des usages spécifiques tels que la simulation, I'optimisation ou encore la communication.

Informatique classique Informatique quantique

m Stocke les informations sous forme de bits m Stocke les informations sous forme
avec un nombre discret d’états possibles 0/1. de qubits sous forme de 0/1 ou d’une
m Traite les données de maniére logique et superposition de 0/1.
séquentielle. m Traite des données avec une logique

quantique sur des instances paralléles

Chimie et pharmacie : pour la modélisation moléculaire, la conception de
médicaments, ou I'optimisation de catalyseurs.

Finance : pour I'optimisation de portefeuille, la détection de corrélations complexes, et
la simulation de scénarios de risque.

Energie : dans la gestion intelligente des réseaux, I'optimisation du stockage ou la
modélisation des matériaux pour les batteries.

Logistique et transport : pour la résolution de problemes d’optimisation combinatoire,
comme les itinéraires ou la gestion de flotte.

Industrie manufacturiére : dans la simulation de matériaux, I’automatisation de
procédés et la maintenance prédictive.

Climat et environnement : pour modéliser des systémes complexes et prévoir des
évolutions climatiques.




1998

Premiere démonstration
expérimentale réalisée
avec 2 qubits

IBM et I'université de Stanford
factorisent le nombre 15
avec 7qubits.

2001

2011

D-Wave propose le premier
ordinateur quantique
commercial.

Google annonce une suprématie
quantique (calcul exécuté

en 3 minutes contre 10 000

ans extrapolés théoriques en
classique). Début des débats sur
I’avantage quantique.

2019

2025

Des ordinateurs quantiques
dits NISQ (Noisy Intermediate
Scale Quantum) sont
opérationnels mais encore
bruités et limités

Consensus sur la disponibilité
d’ordinateurs quantiques
réellement profitables et de type
tolérants aux fautes (FTQC)

2029 +

“ie)
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Les mesures classiques atteignent une limite de précision a cause du caractere aléa-
toire de la physique a trés petite échelle : c’est ce qu’on appelle la « limite quantique
standard ». La métrologie quantique permet de dépasser cette limite : les grandeurs phy-
sigues deviennent mesurables en utilisant des états quantiques et des ressources nouvelles
comme la superposition, I'intrication ou la compression d’états quantiques. Elle est utilisée
des a présent, par exemple en détection de champs magnétiques, de forces ou de gravité.
Via une sensibilité accrue, la métrologie quantique ouvre la voie a de nouveaux usages civils
et militaires. Il en existe déja, y compris pour des industries de pointe comme les matériaux.
Les scientifiques I'ont utilisé pour la détection des ondes gravitationnelles et elle sera utili-
sée pour la future redéfinition de I'unité fondamentale du temps (la seconde) en mobilisant
les meilleures horloges optiques mondiales. Les unités de base de la métrologie sont mieux
définies actuellement grace a la physique quantique.

Métrologie classique versus métrologie quantique

Les capteurs ont leurs résultats régis par Les capteurs utilisent des ressources

la physique classique (électromagnétisme, comme l'intrication, les états quantiques
mécanigue, thermodynamique). compressés...

La précision est limitée par le bruit thermique, Meilleures performances en intriquant
les fluctuations fondamentales et les des capteurs quantiques distribués.

Les capteurs classiques n’ont pas la capacité dépasser la limite quantique standard.

de dépasser la limite quantique standard.

Des exemples de cas d’application de la métrologie quantique
1 Imagerie médicale & biologique : Microscopie, IRM, tomographie, détection
neurologique (cerveau), biomarqueurs, protéines,...

Navigation & spatial : rCompléter ou suppléer les systémes classiques dans des
2 environnements hostiles (exemple pour le GPS : sous-sols, sous-marins, brouillages) via

des gyrometres et accélérométres, complétés par des magnétométres.

Défense & sécurité : Détection d’anomalies gravitationnelles pour repérer des entités
dissimulées ou hors de portée (sous-sol, sous-marin), de molécules toxiques,...

Environnement & géophysique : mesure fine des variations du champ gravitationnel
Terrestre (poches volcaniques), mouvements tectoniques, surveillance des nappes
phréatiques,...

14
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INTERVIEW

Frédéric Barbaresco

KTD PCC Quantum

Algorithms & Computing Segment Leader
THALES

Le quantique entre dans une phase industrielle. >>

Il est urgent de s’y préparer.

Ou en est la maturité des technologies quantiques ?

Nous assistons a une montée en puissance des technologies quantiques. Dans le domaine du calcul
quantique, certains supercalculateurs offrent déja des gains significatifs, pour résoudre des pro-
blémes dans I'ingénierie ou les opérations par exemple, ol les ordinateurs classiques atteignent leurs
limites. Nous restons dans une logique de machines NISQ ou analogiques, donc limitées en taille et
en précision, mais le potentiel est déja perceptible.

Dans ce contexte, le projet BACQ (Benchmark Applicatif des Calculateurs Quantiques) du pro-
gramme MetriQs du LNE, que pilote Thales avec le CEA, Eviden, le CNRS et TERATEC, vise a offrir
une vision pragmatique des performances des calculateurs quantiques. Nous cherchons a évaluer
quel supercalculateur est le plus efficace sur un cas d’usage industriel précis. C’est une approche
orientée « utilisateur final », qui rencontre un fort intérét, avec des réflexions en cours pour la valoriser
au niveau européen. Elle pourrait devenir un standard utile pour accompagner les choix technolo-
giques des entreprises.

Pourquoi les entreprises doivent-elles s’emparer dés maintenant du sujet quantique ?

Il est stratégique que les entreprises s’approprient ces sujets dés aujourd’hui. Plusieurs grands
groupes en France I'ont compris : en plus de Thales, on peut citer EDF, La Poste, le Crédit Agricole.
Il s’agit d’organisations disposant de fortes capacités en algorithmique et confrontées a certaines
limites computationnelles concrétes des approches classiques.

Mais les freins sont réels. La diversité des technologies, des environnements logiciels de program-
mation et 'absence de standards peuvent déstabiliser les décideurs. Sans parler des enjeux de
souveraineté, dans un contexte ou I'acces aux calculateurs sera restreint par des contraintes d’ex-
portations. Face a cela, quelgues bonnes pratiques émergent. D’abord, partir d’un cas d’usage
bien identifié ou le quantique peut faire la différence. Ensuite, batir une équipe transverse mélant
métiers et experts algorithmes pour structurer ce besoin. Enfin, planifier la transition vers le quan-
tique. In fine, ces technologies vont étre matures a court et moyen termes. |l est préférable de
se préparer dés a présent.



Une compétition

Face aux enjeux de souveraineté et d’avantages stratégiques, la course aux technologies

quantiques s’intensifie entre les grandes puissances. Chaque nation ambitionne
d’étre leader dans cette révolution technologique qui redessine les rapports de force

économiques et militaires.

Les technologies quantiques sont aujourd’hui
développées par une constellation d’acteurs
industriels et académiques répartis entre
I’Amérique du Nord, I’Europe et I’Asie. Aux
Etats-Unis, des entreprises comme IBM, Goo-
gle, Microsoft, Rigetti Computing, Amazon,
Quantinuum, PsiQuantum ou lonQ figurent parmi
les pionniers, chacune développant des archi-
tectures de qubits distinctes (supraconducteurs,
ions piégés, atomes froids, photonique, etc).

La Chine dispose également de ses propres
champions. Les industriels ou encore I’'Uni-
versité des sciences et technologies de Chine
(USTC) regoivent des investissements massifs
de I'Etat pour accélérer le développement tech-
nologique de la nation chinoise.

En Europe, des start-up innovantes — comme
Pasqal, Quandela, Alice & Bob, C12 et Quobly,
Weling ou Exail Technologies en France, IQM en
Finlande ou AQT en Autriche — jouent un role
de premier plan sur la scéene internationale.
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La compétition étatique autour des technologies quantiques s’apparente aujourd’hui a une véritable
course géopolitique, comparable a celle du développement de l’internet et du cloud. Trois puis-
sances dominent actuellement cette dynamique : les Etats-Unis, la Chine et I’Union européenne.

adoptent
une approche fondée sur I'in-
novation par le secteur privé,
soutenu par des programmes
publics ciblés comme le Na-
tional Quantum Initiative Act.
Le pays capitalise sur une
dynamique business extré-
mement forte qui associe la
recherche universitaire (MIT,
Caltech, etc.), les aides d’Etat
(DARPA, NIST) et la domination
technologique de géants de la
tech (IBM, Microsoft, Google,
Amazon, etc.).

, de son c6té, suit
une trajectoire ancrée dans
une planification a long terme
de son développement tech-
nologique. Une dynamique
doublée d’une capacité d’in-
vestissement forte. La Chine
aurait ainsi investi plus de 15
milliards USD dans la R&D
quantique. Les priorités de la
Chine sont notamment liées au
développement de satellites
de communication quantique
et d’applications militaires. Le
pays est le premier en volume
de publications scientifiques
dans le secteur du quantique.

est engagée dans une dy-
namique de coordination
des différents programmes

de ses Etats membres. Les
programmes de coopération
Quantum Flagship et Quan-
tERA réunissent un budget de
plus d’un milliard d’euros pour
les dix prochaines années.
L’Europe dispose également
de centres universitaires de
pointe (CNRS, Max Planck,
CEA) et d’'un écosystéme foi-
sonnant de startups réparties

sur I’ensemble de son territoire.

L’investissement public des
nations européennes avoisine
les 13 milliards d’euros.
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Geopolitique

Avec plus de 40 milliards de dollars investis, les stratégies nationales se distinguent : la

Chine privilégie 'investissement public massif, les Etats-Unis s’appuient sur leur secteur

privé, tandis que I’Europe tente de structurer un écosystéeme fédéré autour de projets

transnationaux.

Les investissements privés mondiaux jouent un réle déterminant dans la compétition pour le déve-
loppement de technologies quantiques. La répartition géographique des capitaux met en lumiére une
concentration significative dans les pays anglo-saxons.

captent
a eux seuls pres de 44 %
des investissements privés
globaux dans le quantique,
portés par un écosysteme
mature combinant capital-
risque, soutien public indirect
et leadership industriel (IBM,
Google, Microsoft , Amazon,
etc.).

, bien que
dominante dans les
investissements publics,
mobilise également 17 % du
capital privé, en grande partie
via des acteurs étatiques ou
semi-publics.

SandboxAQ

XtalPi Technology
IONQ

D-Wave

Quantinuum

Rigetti Computing

China Telecom Quantum Group
QuantumCTek

Xanadu

malgré une excellence
scientifique reconnue, peine
a attirer les financements
privés, avec une part
inférieure a 13 %, illustrant un
déséquilibre structurel entre
recherche académique et
valorisation industrielle.

Canada
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Structurer un écosysteme d’investissement
attractif, capable de rivaliser avec les hubs
nord-américains ou asiatiques, est une condi-
tion sine qua non pour faire du quantique un
levier économique et stratégique a I’échelle du
continent. L’Union européenne a engagé plu-
sieurs initiatives pour renforcer la coordina-
tion entre ses champions industriels et scienti-
fiques.

Le programme Quantum Flagship,
lancé en 2018 avec un budget de 1 milliard
d’euros sur dix ans. Cette initiative soutient
des projets collaboratifs intégrant laboratoires
publics, start-up et grands groupes industriels.
Elle structure son action autour de quatre
piliers : le calcul quantique, la communication
quantique, la détection quantique et la
simulation.

Le réseau QuantERA joue un rdle clé dans
la coordination des financements nationaux
a I'’échelle européenne. Ce programme
transnational permet a des agences de
recherche de mutualiser leurs ressources pour
financer des projets de R&D appliquée en
consortium.

Le programme EIC Accelerator soutient
les start-up deeptech. Assuré par le Conseil
européen de I'innovation (EIC), il combine
subventions et financement en fonds
propres pour accompagner des entreprises
stratégiques dans leur passage a I’échelle.

La France a su se donner une position stra-
tégique dans la compétition internationale

liée aux technologies quantiques. La France
maitrise quatre des six technologies quan-
tiques les plus prometteuses (atomes neutres,
photonique, supraconducteurs, systemes spin/
silicium). La nation a dégagé un budget de 1,8
milliard d’euros pour le développement des
technologies quantiques sur le territoire. Ce-
pendant, la France reste peu présente sur les
segments logiciels et intergiciels, dominés par
des acteurs nord-américains et israéliens.

Déclaration de M. Emmanuel Macron,
Président de la République, sur la
stratégie nationale concernant les
technologies quantiques,

a Saclay le 21 janvier 2021.

« ... La stratégie quantique a une importance
capitale. En effet, comme l’intelligence
artificielle, la microélectronique, les
technologies de la santé, de I’énergie ou

du spatial, les technologies quantiques font
partie de ces quelques clefs du futur que

la France doit absolument avoir en main.

... Cette stratégie repose sur deux piliers
principaux. Le premier, c’est un programme
de développement technologique global et
intégreé allant de la recherche fondamentale
jusqu’a l'industrialisation, a I'image des grands
projets technologiques a long terme, de
I’aéronautique, de I'espace, de la physique
des hautes énergies. »
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INTERVIEW

Neil Abroug
Head of Quantum
INRIA

Compétition quantique : une position stratégique >>

a consolider pour la France

Avant de rejoindre 'INRIA, M. Abroug a notamment occupé la fonction de Directeur de la Stratégie
Quantique Nationale Frangaise.

Quelle est la position de la France dans la compétition quantique internationale ?

Avec prées d’un milliard d’euros d’investissements publics consacrés au quantique (auxquels
s’ajoutent 800 millions issus du privé), la France figure dans le peloton de téte mondial. Rapporté
au PIB, elle se positionne méme au premier rang des pays investisseurs. Cette dynamique a été
initiée treés tot : des 2018, une mission parlementaire a jeté les bases de la stratégie nationale, officia-
lisée par le président en 2021.

La France fait partie des rares nations disposant de tous les éléments technologiques né-
cessaires a la construction d’un ordinateur quantique — cryogénie, photonique, microélectronique,
industrie nucléaire. Aujourd’hui, elle est, avec les Etats-Unis, le seul pays & maitriser ’ensemble des
verticales technologiques de calcul quantique.

Sur le plan européen, elle se classe premiére en matiére de levées de fonds privées, avec plus
de 500 millions d’euros, juste derriére les Etats-Unis au niveau mondial. Les premiers résultats
sont la. Toutefois, il ne faut pas relacher I'effort. Les applications les plus avancées ne verront le jour
gu’a I’horizon 2030. Le risque principal est celui du relachement stratégique en cours de route,
dans un moment ol la science progresse mais ou les promesses industrielles peinent encore a se
matérialiser.

Pourquoi les entreprises doivent-elles s’emparer dés maintenant du sujet quantique ?

Aujourd’hui, un consensus émerge chez les industriels : la vitesse des progrés technologiques
est plus rapide que prévu. Les roadmaps s’accélérent, et il est dés lors essentiel d’intégrer le
quantique dans les réflexions stratégiques. Mais les freins sont réels : le manque de lisibilité sur les
cas d’usage, I'incertitude du retour sur investissement et le colt encore élevé de I’'expérimentation.
Cependant le calcul quantique permet de rendre calculable ce qui était jusque-la incalculable. Les
secteurs disposant d’une culture forte de la simulation numérique — comme I’énergie, la défense ou
les matériaux — sont les plus a méme d’amorcer cette transition. C’est ce que font déja des acteurs
comme EDF, Thales ou Total.

A moyen terme, toutes les entreprises devront évaluer les opportunités offertes par ces nou-
velles capacités de calcul. Il s’agit d’'un enjeu de souveraineté autant que de compétitivité.
L’Etat peut jouer un role déterminant, notamment en développant des politiques de co-investis-
sement dans les technologies quantiques. Il est essentiel de maintenir le cap que la France a
engagé. Toutes les initiatives pour consolider I'intégration des technologies quantiques au sein des
industries seront déterminantes.
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INTERVIEW

Jean-Michel Torres .

Quantum Ambassador
IBM FRANCE

Il faut anticiper I'intégration du quantique

car se préparer prend du temps

Ou en est la maturité des technologies quantiques ?

Nous commencons a entrevoir I’horizon du calcul quantique. Pour prendre une métaphore, nous
pourrions dire que nous approchons d’une fle qui maintenant se profile a I’horizon. Ses contours
deviennent plus précis et révelent d’autres questions pour I'approche et I'accostage. La recherche
avance rapidement. Les éléments technologiques essentiels, qualité des qubits, correction
d’erreurs, capacités de calcul progressent de maniére spectaculaire. Chez IBM, nous avangons
selon une feuille de route que nous suivons avec succes. Il y a environ six ans, notre premier QPU
permettait de prendre en charge 20 qubits.

Actuellement, nous mettons en ceuvre des processeurs que nous appelons Héron autour de
150 qubits et travaillons a en connecter plusieurs dans une machine, pour cela nous mettons
en ceuvre les technologies permettant de les relier. Ceci nous permet de construire des systémes
a plusieurs milliers de qubits. Ces évolutions technologiques sont vertigineuses. Pour les exploiter,
il faut des compétences rares : comprendre les principes de mécanique quantique sous-jacents,
et une théorie de I'information quantique totalement différente menant a de nouveaux types d’algo-
rithmes, et maitriser I’environnement de développement correspondant. Pour cela il faut structurer
des équipes autour de projets de développement pour les cas d’usages de I'entreprise.

Pourquoi les entreprises doivent-elles s’emparer dés maintenant du sujet quantique ?

Parce que s’y préparer prend du temps. Il faut former, expérimenter, construire une maniére

de penser le calcul tout a fait différente. Pour faciliter cette transition, IBM a lancé de nombreux
programmes d’accompagnement avec la mise a disposition de ressources de formation, du temps
machine, des ingénieurs pour aider les membres du réseau de partenaires d’IBM a structurer leurs
cas d’usage. Les premiéres applications concrétes apparaissent : la simulation moléculaire pour
la chimie, la résolution d’équations différentielles pour I’aéronautique ou I’énergie, ou encore I'opti-
misation logistique. Ces catégories de probléeme deviennent trés vite trop complexes pour les ordi-
nateurs classiques - placement d’antennes, affectation de portes d’embarquement a I’aéroport - le
calcul quantique présente des solutions.

Les entreprises doivent se préparer. Il est essentiel de construire les compétences, pour explorer
avec des partenaires et identifier et valider les cas ou le saut quantigue sera pertinent. Que ce soit
en 2025 ou en 2029, ceux qui auront pris de ’avance seront seuls sur le pont.



L’intégration des technologies
quantiques :

Les technologies quantiques sont aux portes des entreprises. Les premiers déploiements
expérimentaux se multiplient avec succes en France et a I'international depuis plusieurs
années. Si des freins technologiques demeurent, les promesses liées au développement
du quantique sont cependant considérables.

L’intégration du quantique est cependant freinée
par une série de défis technologiques.

A I’échelle de la matiére, la stabilité limitée des
qubits et la complexité des environnements
cryogéniques limitent la fiabilité des processeurs
actuels. Sur le plan logiciel, la nature des algo-

Alors que les nations sont engagées dans une
compétition pour le développement des futures
technologies quantiques, les entreprises sont,
elles, en deuxieme ligne. Les industries les
plus avancées opeérent déja sous la forme de
Proofs of eConcept (PoC) et intégrent des

premieéres briques quantiques dédiées a leur
activité métier. Une dynamique du laboratoire
au terrain qui implique un rapprochement avec
les acteurs du quantique : startups, industriels
de la tech, programmes de recherche.

rithmes contraint les usages a des approches
hybrides mélant quantique et calcul classique.
L’enjeu est également lié aux environnements
IT actuels des entreprises. Ces architectures
integrent difficilement les outils quantiques.

premiere étape vers un premier avantage quantique potentiel, avant I’étape

plus décisive des 1000 qubits logiques.

2026

QuEra

D’apres notamment le rapport sur le
Calcul quantique par I’/Académie des
Technologies, juin 2025

2027

Quantinuum
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Maturité des technologies
quantiques : des disparités
sectorielles Finance & Banque

Secteur

L’accélération de la mise en ceuvre de projets
quantiques est réelle depuis les 5 derniéres
années. Finance, pharmaceutique, chimie, cy-
bersécurité, logistique ... les applications sec- Energie & Matériaux
torielles de ces technologies présentent cepen-
dant des niveaux de maturité différents.

Pharma & Chimie

Cybersécurité

Télécommunications

Agenda R&D et time to

market des applicatifs Logistique &
Supply Chain

A I’'horizon des 5 prochaines années, les tech-
nologies quantiques vont progressivement dé- Défense & Sécurité
passer le stade expérimental. La pré industria-
lisation est en marche dans plusieurs secteurs
clés. L’horizon 2030 s’annonce comme une
période charniere pour le passage du quantique
exploratoire au quantique appliqué.

Cloud & Services IT

2028 2029 2030

Google
Pasqal

Application quantique

Optimisation de portefeuille,
génération de nombres aléatoires

Simulation moléculaire, modélisation
de réactions chimiques

Découverte de matériaux (batteries,
catalyseurs, alliages)

Cryptographie quantique (QKD)

Sécurisation de réseaux optiques
via QKD

Optimisation des routes, simulation
de chaines de valeur

Communication sécurisée,
traitement de signal quantique

Acces distant a des processeurs
quantiques (Quantum-as-a-Service)
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INTERVIEW

Cécile Perrault
Head of Innovation & Partnerships
ALICE & BOB

Vice Presidente
EUROPEAN QUANTUM INDUSTRY CONSORTIUM
(QUIC)

Nous devons batir une souveraineté numérique >>

et industrielle autour du quantique
et cela commence maintenant.

Ou en est la maturité des technologies quantiques ?

2030 va marquer un point de bascule majeur avec I'émergence des premiers ordinateurs quantiques
capables d’exécuter des algorithmes complets. Toutefois, leurs impacts resteront limités a des
usages scientifiques. 2030 peut sembler lointain, mais dans une temporalité industrielle, cinq
ans, c’est trés court. Les premiéres retombées commerciales ne sont attendues qu’en 2040 avec
des architectures pleinement tolérantes aux fautes. Chez Alice & Bob, notre feuille de route suit pré-
cisément cet horizon. Nous avancgons étape par étape sur les verrous techniques. Ce que je souhaite
souligner, c’est que les entreprises peuvent dés maintenant s’impliquer dans le quantique pour poser
les briques fondamentales a I’utilisation du calcul quantique dans leurs équipes. Attendre que les
technologies soient 100% efficientes, c’est prendre le risque d’étre marginalisé ou de travailler
dans 'urgence comme beaucoup aujourd’hui avec I'lA.

Quels sont les atouts de la France et de ’Europe dans cette compétition internatio-
nale ?

L’Europe a une carte unique a jouer dans la compétition internationale. Nous avons, sur notre
territoire, tous les composants nécessaires a la construction d’une infrastructure quantique
compléte : du hardware trés compétitif en France et Finlande aux briques logicielles en Allemagne,
aux Pays Bas, en Suéde et au Danemark. C’est une configuration rare dans le monde, et historique-
ment exceptionnelle pour notre continent. Encore faut-il la structurer. C’est la tout I'enjeu pour I'Eu-
rope : dépasser les initiatives nationales, miser sur des coopérations structurées et faire émerger
une chaine de valeur intégrée. Des instruments comme le Quantum Act vont dans ce sens, mais il
faut accélérer. La France, pour sa part, est en trés bonne position sur le plan scientifique et technolo-
gique. Grace a son expertise en supraconducteurs, photons ou spin-silicium, elle peut étre un leader
du hardware quantique. Les entreprises doivent désormais s’approprier les usages et envisager une
intégration opérationnelle. La construction de la souveraineté numérique et industrielle autour du
quantique commence maintenant.
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Montée en puissance des modéles hybrides combinant calcul classique et quantique
pour I'optimisation de portefeuilles, la simulation de scénarios économiques ou le pri-
cing d’actifs complexes. Les majors du cloud offre des services de calcul quantique on
demand congus pour les applications financiéres.

Le quantique va jouer un réle catalyseur dans la recherche moléculaire. Les simulations
de liaisons et de réactions chimiques complexes sont plus précises, notamment pour
des petites et moyennes molécules d’intérét thérapeutique.

Des avancées majeures en modélisation moléculaire et en simulation de matériaux a
propriétés complexes sont réalisées. Les énergéticiens explorent I'optimisation des
réactions catalytiques et le design de nouveaux électrolytes pour batteries. C6té ma-
tériaux, les simulations quantiques favorisent la mise au point de composites a haute
performance.

La distribution quantique de clés (QKD) sort des laboratoires pour équiper des in-
frastructures critiques dans les secteurs bancaires et institutionnels. Les algorithmes
post-quantiques (PQC) sont standardisés et intégrés dans les protocoles de communi-
cation (VPN, TLS, 5G).

Les technologies quantiques ouvrent la voie a des réseaux ultra-sécurisés. La distribu-

tion quantique de clés (QKD) est intégrée aux infrastructures optiques, notamment dans
les backbones critiques. Les opérateurs explorent des interconnexions entre nceuds
quantiques via satellite.

Les algorithmes quantiques d’optimisation (ordonnancement, planification, allocation
de ressources) atteignent un niveau de maturité suffisant et sont intégrés a des chaines
logicielles industrielles. Des modules d’optimisation quantique, compatibles avec les
ERP sont proposés via le cloud.

Les communications ultra-sécurisées via QKD sont industrialisées pour des usages
stratégiques. Des capteurs quantiques de nouvelle génération, capables de détec-
ter des variations gravimétriques, des anomalies magnétiques ou des mouvements
sous-marins, sont intégrés a des plateformes de renseignement.

Le quantique accessible a la demande (Quantum-as-a-Service) se structure autour de
plateformes unifiées. Des applications sectorielles verticales, telles que les cryptogra-
phie plus robuste aux ordinateurs quantiques, QKD associée a la cryptographie clas-
sique ou post-quantique (PQC), la simulation ou I'optimisation, seront progressivement
proposées en standard.

La transition vers le quantique est une démarche qui s’initie dans le temps et qui demande une prépa-
ration ad hoc de la part des entreprises. Il est essentiel de définir plusieurs points clés : quels sont les
objectifs métier, quelles technologies quantiques privilégier, quels sont les enjeux budgétaires, avec
quelles équipes et pour quel agenda ces projets doivent-ils étre mis en place.

Des questions qui doivent étre abordées via un accompagnement conseil robuste.
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es applications
concretes

Retour sur des applications concréetes déployées sur le terrain par des industries ainsi
que des acteurs des technologies quantiques. Ces business cases ont pour objectif de
démontrer de quelle maniére le quantique se déploie auprés des entreprises.

Cryptographie post-quantique

| Lobjectif du projet

L’opérateur Coréen SK Telecom sélectionne Thales
pour 'accompagner dans un projet visant a intégrer
des mécanismes de cryptographie post-quan-
tique (PQC) dans les réseaux 5G afin de renforcer
la sécurité des communications. Cette initiative
répond a la menace potentielle que représentent les
ordinateurs quantiques pour les algorithmes crypto-
graphiques actuels, en particulier face aux attaques
de type «harvest now, decrypt later» (HNDL).

| Le projet

Thales et SK Telecom déploient des cartes SIM 5G
compatibles avec la cryptographie post-quantique,
développées par Thales, au sein du réseau auto-
nome 5G de SK Telecom. Ces cartes SIM utilisent
I’'algorithme Crystals-Kyber, sélectionné par le
National Institute of Standards and Technology
(NIST) pour sa résistance aux attaques quantiques.
L'innovation réside dans la capacité a chiffrer et
déchiffrer I'identité des abonnés directement sur le
réseau commercial 5G, assurant ainsi une pro-
tection efficace contre les menaces futures. Cette
approche permet de sécuriser I'identité numérique
des utilisateurs dés le niveau de la carte SIM. Les
tests réalisés ont démontré I'efficacité de cette
solution dans un environnement réel, marquant
une avancée significative dans la mise en ceuvre de
la PQC dans les réseaux mobiles commerciaux.

e
SK ec’elecom THALES

| Les bénéfices du projet

La réussite de ce projet permet a SK Telecom de se
positionner parmi les premiers opérateurs a intégrer
ces technologies dans un réseau 5G commercial,
I’entreprise renforce ainsi sa proposition de valeur au-
pres de ses abonnés mais également de ses clients
B2B et institutionnels, sensibles aux enjeux de sécu-
rité. Ce choix stratégique favorise également I'accés
a de nouveaux segments de marché, en particulier
dans les secteurs régulés.

SK Telecom

SK Telecom est le premier opérateur de télécom-
munications en Corée du Sud. Fortement engagé
dans les technologies avancées telles que lintelli-
gence artificielle et I'Internet des Objets, SK Tele-

com investit en R&D pour anticiper les défis futurs
du numérique. L’entreprise, proactive dans la
sécurité des données et la cybersécurité, contri-
bue au développement de nouvelles technologies
et a la définition des normes internationales.

Thales

Acteur clé dans les domaines de la défense,

de I’aéronautique, de ’espace et de la sécurité
numérique, Thales dispose d’un département de
recherche et développement dédié aux technolo-
gies quantiques. Thales a développé des cartes
SIM 5G intégrant des algorithmes de cryptogra-
phie post-quantique, tels que le Crystals-Kyber,

sélectionné par le National Institute of Standards
and Technology (NIST) pour sa résistance aux
attaques quantiques. Cette innovation permet de
sécuriser 'identité des abonnés directement au
niveau de la carte SIM, renforcant ainsi la protec-
tion des données personnelles sur les réseaux 5G.
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Calcul quantique

loe’s

PASQAL

L’objectif du projet
quantique

Le Crédit Agricole CIB souhaite évaluer la capacité
de l'informatique quantique a résoudre des pro-
blemes financiers concrets. Pour cela, la banque
engage dés 2021 une collaboration avec la startup
francaise Pasqal. Deux cas d’usage sont rapidement
identifiés : I’évaluation des produits dérivés et la
prévision des dégradations de notation de crédit. Le
projet visait a comparer les performances des al-
gorithmes quantiques et classiques, a mesurer les
gains en termes de temps de calcul et de mémoire,
et a déterminer la scalabilité des solutions quan-
tiques en fonction du nombre de qubits utilisés.

| Le projet

Le projet se déroule sur une période de 18 mois. Le
premier cas d’usage porte sur I’évaluation de pro-
duits dérivés complexes. Les modéles classiques,
bien que robustes, montrent des limites lorsqu’ils
doivent traiter de grandes volumétries de données
avec précision. L'utilisation d’algorithmes inspirés du
quantique a permis d’optimiser les temps d’entraine-
ment des modéles tout en réduisant la consomma-
tion de mémoire.

Le second cas d’usage visait a prédire les dégra-
dations de notation de crédit. CA-CIB a appliqué
un algorithme hybride classique/quantique sur un
véritable portefeuille de contreparties. Les résultats,
obtenus avec des processeurs quantiques limités a
50 qubits, ont montré une précision comparable a
celle des systemes actuels de production, démon-
trant ainsi le potentiel des architectures quantiques
pour des analyses de risques futures.

| Les bénéfices du projet

Les expérimentations ont démontré le potentiel réel
de l'informatique quantique pour la finance, mal-
gré le fait que ces technologies en soient encore a
leurs débuts. CA-CIB a profité de cette initiative
pour commencer a développer les compétences
internes afin de se préparer a une avancée tech-
nologique qui, si elle se produit, aura un impact
direct et décisif sur la compétitivité dans le secteur.
Les résultats obtenus indiquent que le point de
basculement n’est pas si éloigné, probablement
moins de deux ans, et qu’il est donc urgent pour
les utilisateurs d’adopter rapidement ces nouvelles
méthodes, comme I’a fait CA-CIB.

Le Crédit Agricole CIB

Crédit Agricole Corporate and Investment Bank
(CA-CIB) est la branche de banque d’investis-

sement du groupe Crédit Agricole. Avec plus de
8 900 employés, CA-CIB couvre les marchés de

capitaux, la banque d’investissement, le finan-
cement structuré, la banque commerciale et

le commerce international. Face a des besoins
computationnels exigeants, CA-CIB explore des
technologies avancées telles que l’informatique
quantique pour améliorer son efficacité opéra-
tionnelle et maintenir son avantage concurrentiel.

Pasqal

Startup francaise spécialisée dans le dévelop-
pement d’ordinateurs quantiques basés sur des
atomes neutres. Fondée en 2019, Pasqal finalise
une levée de fonds de 100M€ en 2023.

Pasqal développe une technologie d’ordinateur
quantique basée sur les atomes neutres piégés,

refroidis a des températures proches du zéro
absolu. Ces atomes sont piégés et manipulés
par des faisceaux lasers qui agissent comme des
pinces optiques.
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Communication quantique

TOSHIBA

L’objectif du projet
quantique

JPMorgan Chase entend tester I'efficacité de la
cryptographie quantique pour protéger les données
échangées sur des réseaux de communication
critiques. L’entreprise sélectionne Toshiba Europe et
Ciena pour I’'accompagner dans ce projet. En inté-
grant la QKD a des VPN haut débit, la banque entend
évaluer comment une architecture quantique pourrait
étre efficace face aux menaces liées aux capacités
futures des ordinateurs quantiques.

| Le projet

En 2022, |la banque et ses partenaires technolo-
giques établissent un réseau métropolitain sécurisé
par QKD, reliant deux centres de données de J.P.
Morgan Chase a New York. Le systéeme, déployé sur
des fibres optiques classiques, a utilisé les dispositifs
QKD de Toshiba pour distribuer des clés symétriques
a usage unique, inviolables par nature, méme face a
un attaquant disposant d’un ordinateur quantique.
Ces clés ont servi a chiffrer des flux de données tran-
sitant via des VPN opérés sur la plateforme Wave-
server 5 de Ciena, assurant un débit de 100 Gbps
sur une seule fibre. Les tests ont été réalisés dans
un environnement de production simulée, avec
des applications bancaires réelles, dont le réseau
blockchain Liink développé par J.P. Morgan. L'en-
semble de l'infrastructure était capable de détecter
toute tentative d’interception des photons, invalidant
immédiatement la clé en cas d’attaque. En 2024, une
extension du projet a permis d’établir un réseau
crypto-agile, combinant QKD et techniques de
gestion évolutive de la cryptographie, renforgant la
capacité de la banque a faire évoluer ses algorithmes
en fonction des avancées technologiques.

| Les bénéfices du projet

JPMorgan Chase renforce la sécurité de ses commu-
nications critiques, tout en se préparant a un avenir
ou la cryptographie actuelle pourrait devenir
obsoléte. L'intégration de la QKD permet une pro-
tection théoriquement inviolable, fondée sur les lois
de la physique quantique. En anticipant les normes
post-quantiques et en testant I'interopérabilité avec
ses systemes existants, la banque se dote d’un
avantage stratégique en matiére de cybersécurité, de
conformité réglementaire et de continuité d’activité.

J.P. Morgan Chase

Acteur mondial de la finance, J.P. Morgan
Chase s’appuie sur des infrastructures techno-
logiques de pointe pour sécuriser ses activités
critigues. En expérimentant des solutions de
cryptographie post-quantique, J.P. Morgan
anticipe une nouvelle génération de cyberat-
taques dans un contexte ol la menace posée
par '’émergence de 'informatique quantique
remet en question la robustesse des systémes
cryptographiques traditionnels.

Toshiba et Ciena

Le projet s’est appuyé sur I’expertise combi-
née de Toshiba Europe pour les technologies
de distribution quantique de clés (QKD), et

de Ciena, fournisseur de solutions de réseau
optique. Toshiba a apporté son systéme QKD
basé sur la manipulation de photons uniques
pour la transmission sécurisée de clés crypto-
graphigues. Ciena a intégré cette technologie a
sa plateforme optique Waveserver 5 permettant
le chiffrement de données a trés haut débit sur
une fibre unique.




> Sommaire

Partie 3 : Technologie quantique : les applications en entreprise

\

Métrologie quantique

exail

TECHNOLOGIES

L’objectif du projet
quantique

Financé par la commission européenne, le
projet NEWTON-G vise a démontrer I’effi-
cacité des gravimeétres quantiques pour la
surveillance volcanologique. En installant

un réseau de capteurs sur le mont Etna, Exail
entend détecter les variations de masse sou-
terraines liées aux mouvements magmatiques.
Cette approche permettrait d’améliorer la com-
préhension des processus éruptifs et de ren-
forcer les capacités de prévision des éruptions,
en offrant une résolution spatio-temporelle sans
précédent.

| Le projet

En ao(t 2020, Exail installe son gravimeétre
quantique absolu (AQG) sur le mont Etna, a
environ 2,5 km des crateres actifs. LAQG utilise
une technologie d’interférométrie atomique
avec des atomes de rubidium refroidis par laser
pour mesurer les variations du champ gravi-
tationnel. Cette méthode permet des mesures
absolues et continues de la gravité, avec une
sensibilité de I’ordre de 10° G. Les données
collectées ont permis de détecter des change-
ments subtils dans la masse souterraine, asso-
ciés aux mouvements du magma, offrant ainsi
des informations précieuses pour la modélisa-
tion des processus volcaniques.

Parallélement, le projet prévoit I'intégration de
capteurs MEMS relatifs, plus compacts et moins
colteux, pour compléter le réseau de surveil-
lance. Ces capteurs, bien que moins précis que
I’AQG, permettent une couverture spatiale éten-
due, chaque capteur agissant comme un «pixel»
dans I'imagerie gravitationnelle du volcan. L’en-
semble du réseau vise a fournir une cartogra-
phie dynamique et en temps réel des variations
de densité sous la surface du volcan.

| Les bénéfices du projet

L’intégration du gravimetre quantique absolu
d’Exail permet a la Commission européenne de
bénéficier de mesures gravimétriques précises,
stables et continues, essentielles pour la détec-
tion précoce des mouvements magmatiques.
La robustesse de I'instrument face aux condi-
tions extrémes du mont Etna renforce la fiabilité
des données. Ce dispositif ouvre la voie a une
modélisation plus fine des risques volcaniques
et a une surveillance renforcée a I’échelle euro-
péenne.

Le projet NEWTON-G

Le projet NEWTON-g (New Tools for Terrain
Gravimetry) est une initiative financée par le
programme Horizon 2020 de la Commission
européenne. Coordonné par I’lstituto Nazionale
di Geofisica e Vulcanologia (INGV) en Italie, ce
projet vise a développer une nouvelle géné-
ration d’instruments de gravimétrie pour la
surveillance géophysique. L’ objectif principal
est de créer un «imager gravitationnel» combi-
nant des gravimetres quantiques absolus et des
capteurs MEMS relatifs, permettant une carto-
graphie en temps réel des variations de densité
souterraines, notamment sur des volcans actifs
comme I’Etna.

Exail

Exail est une entreprise frangaise spéciali-

sée dans les technologies de navigation, de
photonique et de capteurs quantiques. Exail
développe des instruments de mesure de haute
précision, notamment des gravimetres quan-
tiques basés sur I'interférométrie atomique. Ces
dispositifs utilisent des atomes de rubidium
refroidis par laser pour mesurer les variations
du champ gravitationnel avec une sensibilité
exceptionnelle.
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gir en faveur de
'innovation quantique

Face a I’essor des technologies quantiques, Orange entend jouer un role structurant
dans la réponse industrielle francaise et européenne. Le groupe investit dans la
recherche appliquée, la normalisation et le développement de cas d’usage concrets,
notamment en cybersécurité et en connectivité.

Une stratégie technologique alignée
sur des enjeux de souveraineté

L’approche d’Orange en matiere de technologies quantiques est étroitement liée aux enjeux de souve-
raineté numérique et de résilience des infrastructures critiques. Les travaux de nos équipes R&D s’arti-
culent autour de trois axes structurants :

Les communications quantiques, notamment la distribution de clés quantiques (QKD), destinées
a renforcer la confidentialité des échanges de données sur les réseaux. Orange est leader du projet
ParisRegionQClI, et a déployé une infrastructure de communication quantique régionale, s’appuyant sur
un réseau fibré sécurisé.

Orange et les communications quantiques

La Recherche d’Orange s’engage activement dans les communications quantiques et la distribution de clés quan-
tiques (QKD) a travers plusieurs initiatives majeures, avant méme sa contribution au lancement de I'offre «Orange
Quantum Defender», combinant QKD et PQC. Via le consortium ParisRegionQClI, la Recherche d’Orange a déployé
un réseau quantique métropolitain de plus de 80 km sur des fibres optiques existantes, démontrant la faisabilité de la

QKD en conditions réelles. Nos équipes ménent des expérimentations spécifiques sur la copropagation des signaux
quantiques et classiques dans les mémes fibres. Dans le cadre des projets EuroQCI et FranceQClI, elle participe a la
construction d’une infrastructure de communication quantique sécurisée a I’échelle nationale et européenne, renfor-
cant ainsi la sécurité des réseaux face aux menaces de I'informatique quantique.

» Les communications quantiques passent par la fibre installee
> Orange et les technologies quantiques pour la sécurité des échanges de données

La cryptographie post-quantique, anticipant I'obsolescence des systéemes de chiffrement asymé-
trique actuels face aux futurs ordinateurs quantiques. Les équipes d’Orange Cyberdefense et d’Orange
Innovation sont engagées dans la construction de mécanismes de chiffrement résistants aux at-
taques des ordinateurs quantiques.

Orange contribue aux projets cryptographiques majeurs

Nos équipes de chercheurs ont participé a plusieurs projets collaboratifs au niveau France (Agence Nationale de la Re-
cherche, ANR) ou Union européenne et notamment au projet PROMETHEUS sur la cryptographie post-quantique qui a

été récompensé du prix spécial du jury du trophée des étoiles de I'Europe. Par leur expertise scientifique, leurs publica-
tions et leurs actions au sein du Groupe Orange, les membres de I’équipe sont concretement et directement impliqués

dans le sujet de la menace quantique et des solutions de remédiation.

» Lien vers les publications scientifiques reliées exclusivement au domaine PQC
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Le calcul quantique et les cas d’usage sectoriels, qui font I’'objet d’explorations conjointes avec des

partenaires industriels (finance, défense, énergie, santé) via Orange Consulting. L’objectif est d’identifier
les problématiques métiers susceptibles de bénéficier a moyen terme d’un avantage quantique (optimi-
sation, simulation moléculaire, classification complexe) et de construire des feuilles de route d’adop-

tion réalistes.

Le calcul quantique chez Orange

Les experts d’Orange optimisent la gestion des ressources réseau en améliorant 'efficacité opérationnelle
et la résilience. Ils évaluent de nouveaux algorithmes hybrides classiques-quantiques pour résoudre des
problémes combinatoires complexes.

Leurs travaux sont régulierement publiés — cf CoDit (IEEE), ROADEF, Euro Leeds, QUEST IS, etc.
Nos chercheurs évaluent aussi les apports de I'informatique quantique a I'lA, notamment I’encodage de
données pour le QML (Quantum Machine Learning).

» Contribution to quantum operations research
» Orange lance une initiative de recherche en calcul quantigue en vue d’optimiser les operations reseaux

Une mobilisation
transverse du groupe
Orange

La spécificité de la démarche d’Orange réside
dans sa capacité a fédérer les expertises de
ses entités internes — recherche, cyber-
sécurité, conseil, systemes d’information

— dans une logique de projet transversal
structuré. Des travaux coordonnés sont menés
entre Orange Innovation (Chatillon, Lannion),
Orange Wholesale, Orange Business, Orange
Cyberdefense et Orange Consulting, sous

le pilotage de directions techniques et straté-
giques dédiées aux sujets quantiques.

Orange met en ceuvre une stratégie partena-
riale ouverte, qui associe acteurs industriels
(Thales, Nokia), startups (Pasqgal, Alice & Bob,
Quandela), laboratoires publics (CNRS, INRIA,
CEA). Des relations privilégiées existent avec
des institutions européennes (DG CONNECT,
ETSI). Cette logique de co-développement vise
a inscrire I’Europe dans la chaine de valeur
mondiale du quantique.

Une vision de long terme,
ancrée dans les politiques
publiques

Orange contribue activement aux réflexions
stratégiques menées dans le cadre du Plan
Quantique national frangais et des initiatives de
I’European Quantum Flagship. Orange défend
une approche industrielle du quantique : il
s’agit de faire émerger des briques technolo-
giques matures, exploitables par les opérateurs
d’infrastructures et les grands utilisateurs de
services numériques. Ce positionnement est
consolidé par une implication dans les travaux
de normalisation (ETSI, CEN-Cenelec) et une
stratégie de dépot de brevets orientée sur la
cryptographie et les protocoles de communica-
tion sécurisés.
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ParisRegionQCI : un projet quantique

ParisRegionQCI est une infrastructure pilote de communication quantique en ile-
de-France, déployée sous la coordination d’Orange. Ce projet fédere industriels,
laboratoires et administrations pour tester la distribution quantique de clés dans un

réseau fibré sécurisé.

Le projet Quantum Communication Infrastruc-
ture (QCI), également connu sous le nom d’Eu-
roQCl, est dévoilé par I’'Union européenne en
2019. Ce projet a pour but de déployer un
réseau de communication quantique sécu-
risé réunissant les 27 Etats membres. Re-
posant sur des technologies de distribution de
clés quantiques (QKD) dans les infrastructures
de communication existantes, ce réseau per-
mettra de protéger les données sensibles et les
infrastructures critiques des différents pays :
institutions gouvernementales, hopitaux, data
centers et les réseaux énergétiques. En France,
Orange joue un role central en tant que coordi-
nateur dans cette initiative a travers son impli-
cation dans le projet FranceQCI. Le projet vise a
établir un réseau de communication quantique
sécurisé en France, en s’appuyant sur les in-
frastructures existantes.

Le projet ParisRegionQCI, inscrit dans France-
QCl, a permis de démontrer la faisabilité de la
distribution de clés quantiques (QKD) sur des
fibres optiques déja existantes en lle-de-France,
ainsi que la validation de services utilisant des
clefs quantiques. Déployé entre janvier 2021
et décembre 2023, le projet s’appuie sur

un consortium réunissant des industriels
(Orange, Thales, Nokia Bell Labs), des start-
ups (Quandela, CryptoNext, VeriQloud, +
Welinqg, Kets Quantum) et des laboratoires
académiques (LIP6, Télécom Paris, I0GS).
Le réseau quantique s’étend sur environ 80 km,
reliant neuf nceuds dont les sites de Sorbonne
Université (LIP6), Orange Gardens a Chatillon,
Thales a Palaiseau et le plateau de Saclay. Il
repose sur un backbone optique utilisant des
fibres existantes et adaptées aux exigences de
la communication quantique. Les tests réalisés
ont validé 'efficacité des systemes DV-QKD

et CV-QKD, notamment pour le chiffrement
d’un flux vidéo 4K via des chiffreurs Mistral de
Thales, une premiére en France sur réseau
optique commercial. Ce systéeme a permis
d’établir un lien sécurisé avec une atténuation
maitrisée sur 43 km entre Télécom Paris et
Orange Gardens, et sur 14 km entre Orange et
Jussieu.



Le projet ParisRegionQCI ouvre la voie a des
usages industriels variés, en particulier dans des
secteurs ou la confidentialité et la robustesse
des communications sont critiques. Plusieurs
cas d’usage ont été explorés, notamment

dans le cadre des démonstrations réalisées :
transmission de flux vidéo sécurisé, intégration
dans les processus de chiffrement de don-
nées sensibles et mise en ceuvre d’algorithmes
post-quantiques (PQC) pour sécuriser le trusted
node ou nceud de confiance localisé a Orange
Gardens (Chatillon).

Quantum netwrok ParisRegionQCI

evaors-
Perret
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A terme, les technologies testées dans ParisRe-
gionQCI pourraient étre utilisées pour sécuriser
les communications des hopitaux, des centres
de données critiques, ou encore des infrastruc-
tures énergétiques. Le projet représente aussi
une brique technologique stratégique pour le
développement d’offres de cybersécurité avan-
cées dans les services publics et les industries
sensibles (défense, finance, télécommunica-
tions).

Cette perspective industrielle s’inscrit égale-
ment dans un contexte plus large de souverai-
neté numérique, avec une volonté forte d’an-
crer ces infrastructures sur des technologies
européennes et de renforcer la résilience des
réseaux face a la menace post-quantique.
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ORANGE BUSINESS

Orange propose une suite de solutions sécurisées congues pour assurer la « business continuity » du
secteur public et des entreprises. Nos experts les aident a devenir crypto-agiles, sécuriser leurs opé-
rations et protéger la communication de leurs données. Leurs actifs les plus critiques sont double-
ment sécurisés. Emmanuel Cartron, Responsable Anticipation & Transformation, détaille les enjeux,
les cas d’usage et la feuille de route de cette innovation stratégique.

Notre ambition avec Quantum Defender est de repenser en profondeur la notion de sécurité numé-

rique. Elle s’appuie sur trois piliers :

Un usage hybride de solutions quantiques (QKD + PQC) pour générer des clés de chiffrement, en
détectant toute tentative d’espionnage durant cette phase,

Une infrastructure totalement sécurisée a I’état de I’art pour garantir le bon fonctionnement et
Iintégration avec I'lIT des clients, I’évolutivité et la pérennité, et enfin

Des équipements quantiques reposant sur I’expertise et I'expérience de notre partenaire

stratégique Toshiba.

Cette triple couche rend notre chiffrement
inviolable a ce jour (tant que les fondements
quantiques démontrés et prouvés ne sont pas
invalidés).

Nous ciblons toutes les données dites longue
durée, c’est-a-dire sensibles pour une période
de 5 a 10 ans, et au-dela. A titre d’exemple,
cela inclut des informations stratégiques in-
dustrielles, des données de défense, des plans
d’infrastructure critiques ou des échanges ban-
caires majeurs. L’objectif est d’assurer que ces
informations, méme interceptées aujourd’hui,
restent indéchiffrables demain, lorsque les ordi-
nateurs quantiques atteindront une puissance
suffisante.

Quantum Defender
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Etape 1 Etape 2 Etape 3

Zone du Grand Paris Croissance Passage a I’échelle
en fonction des européenne
besoins des clients

Les banques sont historiquement les premieres concernées, mais notre solution s’adresse également
a I'industrie, la chimie, la défense, la logistique... et bien slr les télécoms. Toutes les structures
manipulant des données a haute valeur et a long terme sont exposées a la menace post-quan-
tique et donc concernées par notre solution.

La premiére phase consiste a évaluer son exposition a la menace quantique. Orange Cyberdefense
propose des audits de cartographie des algorithmes cryptographiques utilisés et de leur vulnérabili-
té. Ensuite, nous accompagnons nos clients dans la définition d’un plan de mitigation, puis dans
la mise en place progressive de l'infrastructure quantique. Il est essentiel d’identifier les données
sensibles, de prioriser les flux a sécuriser, et d’installer les équipements nécessaires, notamment les
modules Toshiba dans les datacenters.

Il faut compter entre 12 et 24 mois pour une transition compléte, incluant I'audit, la montée en com-
pétence des équipes, et le déploiement technique. Les premiers tests peuvent étre réalisés des les
premiers mois, sur un périmeétre restreint.

Nous réfléchissons déja a I’extension géographique de la couverture au-dela de la région parisienne.
Aujourd’hui notre offre couvre une zone de 80km depuis Paris. Cette couverture sera pourrait étre
étendue en France en fonction des besoins clients, puis a plus long terme en Europe avec nos parte-
naires européens.

Ce projet est le fruit du travail conjoint de nos équipes Orange Innovation, Orange Wholesale,
Orange Cyberdefense et Orange Business. Nous disposons d’une division R&D dédiée, compo-
sée d’ingénieurs en cryptographie, d’architectes réseau et de spécialistes de la physique quantique.
C’est cette combinaison d’expertises et la culture de I'anticipation qui nous permettent d’étre a
I’avant-garde de la cybersécurité quantique.
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range Consulting :
des experts pour vous accompagner

dans votre transition quantique

Orange Consulting se positionne comme un partenaire pour accompagner les
entreprises dans leur transformation. Nos équipes proposent une approche structurée
et pragmatique pour aider les entreprises a anticiper et a intégrer les innovations

quantiques.

Une approche sur mesure
pour chaque secteur

Orange Consulting collabore étroitement avec
les entreprises pour identifier les cas d’usage
pertinents des technologies quantiques dans
leur domaine d’activité. Que ce soit dans la
finance, la santé, I’énergie ou la défense, les
consultants d’Orange analysent les besoins
spécifiques de chaque secteur pour proposer
des solutions adaptées ou accompagner de
premieres expérimentations. Cette démarche
permet de construire des feuilles de route
technologiques réalistes, alignées sur les
objectifs stratégiques de ses clients.

Des compétences
pluridisciplinaires au
service de l'innovation

Les équipes d’Orange Consulting s’appuient
sur une synergie entre experts en cybersé-
curité, chercheurs en R&D et spécialistes des
systemes d’information pour offrir une vision
globale des enjeux liés aux technologies quan-
tiques. Cette collaboration permet de couvrir
’ensemble des aspects techniques, orga-
nisationnels et réglementaires, garantissant
ainsi une intégration harmonieuse des solutions
quantiques au sein des infrastructures exis-
tantes.
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INTERVIEW

Guillaume Grard
Directeur Général
ORANGE CONSULTING

Les entreprises francaises

doivent étre quantum ready.

Les technologies quantiques doivent étre priorisées par les entreprises francaises. L'investissement
massif des principaux acteurs internationaux de I'univers des technologies donne le ton. D’ici a 5
ans, le quantique jouera une place déterminante dans les programmes d’innovation des principales
entreprises mondiales. D’ici a 10 ans, ces technologies joueront un role clé. Les industries qui n’au-
ront pas su engager ce tournant risquent d’étre moins compétitives que leurs concurrents.

La cybersécurité est également au coeur de ces enjeux. Il est primordial que les industries actent que
les nouvelles générations de menaces informatiques seront portées par des technologies quantiques.
Dans ce contexte, alors que les secteurs industriels les plus matures ont déja engagé leur
conversion vers le quantique, il revient désormais a ’ensemble des entreprises francaises de
franchir ce cap décisif.

Sous I'impulsion de différents programmes européens, et suivant une politique nationale offensive, la
France se situe dans une position favorable pour engager cette bataille technologique. Nos start-
up innovent, elles développent sur le terrain des premiers projets pour des entreprises. LEtat réagit
et engage des investissements conséquents et fédeére les acteurs de la filiere quantique dans des
programmes structurants.

Orange est au coeur de ces enjeux. Notre groupe figure en tres bonne place dans le développe-
ment et I'intégration de technologies quantiques au niveau mondial. Nos chercheurs et nos experts
accompagnent déja des entreprises et construisent avec ces dernieres les cadres de leur transfor-
mation quantique. Orange Consulting fut il y a quelques années «cloud ready» et sut accompagner
les entreprises dans cette révolution technologique. Nous sommes aujourd’hui «quantum ready»
et offrons a nos clients les conditions pour leur permettre de faire de ces technologies un levier de
croissance et de compétitivité.







Partie 4 : Orange vous accompagne
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Pour en savoir plus
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En savoir plus sur les offres Offre Orange Accéder aux publications scientifiques de la
d’Orange Cyberdefense Quantum Defender Recherche Orange en matiere de cryptographie

o\


https://www.linkedin.com/company/orange-cyberdefense/
https://www.linkedin.com/company/orange-cyberdefense/
https://crypto.orange-labs.fr/
https://crypto.orange-labs.fr/
https://www.orange-business.com/fr/enjeux/infrastructure-numerique-evolutive-reactive-securisee/quantum-safe
https://www.orange-business.com/fr/enjeux/infrastructure-numerique-evolutive-reactive-securisee/quantum-safe
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