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audit personnalisé

facilitez votre migration
vers la télephonie IP

[’audit personnalisé proposé par Orange Business Services, est une prestation

d’audit et de conseil, qui facilite votre prise de décision relative a la migration
partielle ou totale de votre téléphonie vers I'lP, en décelant les améliorations a
apporter a votre réseau local.

Cette analyse détaillée de I'existant et des axes d’amélioration par ordre de
priorité permet a votre direction financiere et informatique de définir précisément
les actions @ mener pour atteindre vos objectifs.

> Obtenez un rapport clair et précis de I'état de votre réseau et identifiez
les actions a mener.

> Définissez une planification efficace et adaptée a I’évolution de votre réseau.

> Etablissez un budget financier précis.



faites le choix d'une méthodologie exhaustive
Appuyez-vous sur des recommandations détaillées et réellement adaptées a votre situation.

Bénéficiez d’un rapport d’audit de LAN TolP, qui vous est présenté et commenté lors d’une réunion de synthese,
et architecturé selon deux axes :

> Une premiere partie présentant les conclusions, ainsi que les préconisations générales, faisant suite a I'ensemble

des mesures, analyses et simulations réalisées sur le périmétre de 'audit.

> Une deuxieme partie, sous forme d’annexes, précisant de facon détaillée, et ce pour 'ensemble des étapes
de l'audit de LAN TolP (audit de céblage, recensement de l'infrastructure et simulation de flux), les objectifs,

la méthodologie (périmetre et outils) ainsi que les mesures associées.

optimisez votre projet en procédant par étapes

Gréce a I'audit personnalisé, recensez votre matériel de cablage et repérez les outils utilisés et disponibles :
> Mesure de la qualité de cablage (120 ohms cat. 3, 120 ohms cat. 5...).

> Mesure de la qualité de la fibre.

> Numérotation des prises.

> Repérage dans les répartiteurs/sous-répartiteurs.

> Plan de recollement.

> Moyens : réflectometre, fibre amorce...

Faites le point avec nos équipes sur votre architecture LAN :

> Recensement des équipements hard/soft.

> Paramétrie : VLAN, plan d’adressage IP.

> Métrologie et analyse des flux.

> Moyens : analyseur protocolaire, sonde Ethernet/gigabit.

Faites-vous accompagner pour analyser vos flux et mesurer la qualité de la voix sur votre réseau local (QoS) :
> Protocole, charge et cartographie (Qui ? Quand ? Comment 7).

> Mesure de la Qualité de Service de la conversation téléphonique.

> Simulation et mesure des performances liées au flux voix.

> Moyens : simulateur de trafic.
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détection de vulnérabilité

évaluez e niveau

de vulnérabilité

de votre infrastructure
de télécommunication

> La détection de vulnérabilité est aujourd’hui une étape nécessaire

pour toutes les entreprises souhaitant mettre en place une politique de sécurité.

> La prestation proposée par Orange Business Services consiste a établir
un état des lieux complet et objectif de 'ensemble de votre systeme
de communication et d’en détecter les failles.

> Vous conseiller sur les améliorations a apporter pour la mise en place
d’une véritable politique de sécurité.



la détection de vulnérabilité vous permet de :

> profitez d’un rapport clair et précis de votre existant,
> renforcez votre sécurité, le rapport qui vous est remis vous aide dans la définition de votre politique de sécurite,
> identifiez le budget nécessaire a sa mise en place.

I'existant et
des éce

augmentez votre efficacité en vous appuyant sur une analyse détaillée
et des recommandations adaptées a votre environnement professionnel

Bénéficiez d’un rapport établi et présenté par nos experts lors d’une réunion de synthese et articulé

de la maniere suivante :

> une premiere partie présentant les failles et risques associés faisant suite a I’ensemble des analyses
réalisées sur votre réseau,

> une deuxieme partie précisant de fagon détaillée toutes les étapes et la méthodologie de notre analyse.

bon a savoir

Cette prestation comprend

la préparation

> la définition des objectifs et des données a analyser,

> la validation du périmetre de cette analyse,

> la fourniture par vos soins des informations nécessaires a la mise en place de cette analyse.

’analyse de votre architecture réseau
> I’étude de I'état des équipements de secours (alimentation et/ou batterie, redondance des routeurs et des liens),
> |'analyse de votre réseau local (paramétrage, régles de cloisonnement entre les sous réseaux locaux).

la photographie et ’analyse des flux avec détection des flux intrusifs et parasites
> I'identification des codes malicieux,

> le test de scan,

> la simulation d’intrusion,

> |'identification des flux polluants (liste des URL internet).

I’analyse de la sécurité d’accés au réseau par les collaborateurs de I’entreprise
> |'analyse de la politique du mot de passe et d’authentification au réseau,

> la vérification du cryptage du réseau Wifi et des acces nomades,

> I"analyse de flux dédiés a une ressource sensible de I'entreprise.

les préconisations

pour en savoir plus contactez votre interlocuteur commercial ou rendez-vous Business
sur www.orange-business.com Services

France Télécom 6 place d’Alleray 75505 Paris Cedex 15 - SA au capital de 10 412 239 188 euros - 380 129 866 RCS Paris - EAN 3699690004978 - document non contractuel - Crédit photos : Patrick Messina - 12/06 — aressy.com

orange’



